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1. Organisatorische MaBRnahmen
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
01 Organisatorische Massnahmen

Die Umsetzung der gesetzlichen Pflichten (DSGVO) erfolgt durch

- ldentifizierung der Verfahren, in denen PbD nach Art. 4 DSGVO verarbeitet werden

- Flhrung eines Verfahrensverzeichnisses

- Berufung deines DSB

- Vereinbarung Uber Auftragsverarbeitung mit jedem AG

- Einweisung jedes MA in die Verfahrensanweisung fur den Datenschutz und abgeleitete
Arbeitsanweisungen; Nachweisfihrung Gber die Kenntnisnahme

- Verpflichtung zum Datenschutz fir jeden Mitarbeiter; Nachweisfliihrung durch Unterschrift,
Verankerung im Anstellungsvertrag

- Einflihrung eines Auditprozesses fiir die Uberpriifung und Korrektur der Datenschutzmafinahmen

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

01 Organisatorische Maflhahmen

1

Fur personenbezogene Daten gelten gesetzliche Pflichten, denen wir in folgender Weise nachkommen:
- Wir haben die Verfahren identifiziert, die personenbezogene Daten nach Art. 4 DSGVO verarbeiten.

- Wir fGhren ein Verarbeitungsverzeichnis Uber diese Verfahren.

- Wir haben einen Datenschutzbeauftragten berufen.

- Wir haben den Umgang mit pbD und den Datenschutz in die betriebliche ,Verfahrensanweisung fir die
Datenverwaltung“ aufgenommen.

Weitere Anweisungen fur Prozesse mit Bezug zum Datenschutz fur Auftraggeber Daten sind

- das ,Betriebshandbuch fur das Rechenzentrum®, der ,Wartungsplan fur das Rechenzentrum®,

- die ,Checkliste fur neue Mitarbeiter* und ,Checkliste fir ausscheidende Mitarbeiter und weitere.

- Jeder Mitarbeiter erhalt eine Einweisung in die Verfahrensanweisung flr den Datenschutz und
abgeleitete Arbeitsanweisungen. Uber die Einweisung wird ein Nachweis gefiihrt.

- Jeder Mitarbeiter muss die betriebliche ,Verpflichtung zum Datenschutz“ unterschreiben. Die
Einhaltung der betrieblichen Anweisungen zum Umgang mit Auftraggeberdaten und betrieblichen Daten



ist im Anstellungsvertrag vereinbart.
-Fir die Uberpriifung und Korrektur der Datenschutzmafnahmen haben wir einen internen

Audit-Prozess eingefihrt.

Freigabe / Unterschrift Geschaftsfiihrung : @M&F

Bernd Scheller (5. September 2025 12:29:52 GMT+2)
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2. Grundsatze
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
02 Grundsatze fur IT-Infrastruktur, Anwendungen, und Serviceleistungen

Fur die verschiedenen Bereiche der IT-Infrastruktur, der IT-Anwendungen und der Datenhaltung wurden
Grundsatze formuliert, nach denen das IT-Sicherheitsmanagement den Datenschutz gestaltet und
umgesetzt wird:

.. fir das eigene Rechenzentrum

.. fir die Nutzung externer Cloud-Services (Outsourcing: Netik RZ, Microsoft Cloud, Citrix Cloud u.a.)

.. fir die eigenen lokalen Ressourcen (Unternehmensstandorte, Mobile IT, Home Office usw.)

.. fr die Leistungen externer Dienstleister

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

02.01 Grundséatze - Netik RZ

2 Netik Rechenzentrum Berlin 1

Unsere zentralen IT-Ressourcen sind Gberwiegend im Netik Rechenzentrum (,RZ*) zentralisiert.

Zu den zentralen IT-Ressourcen zahlen:

- samtliche Server mit ihren Anwendungen und Services

- samtliche Datenspeicher

- Firewall, Router und Netscaler flr den gesicherten Zugriff auf die Ressourcen des RZ

- samtliche Verbindungen fir den gesicherten Zugriff auf die zentralen Systeme, Anwendungen und
Daten unserer Auftraggeber flr die Erbringung von Serviceleistungen

- [T-Sicherheitslésungen auf dem aktuellen Stand der Technik.

Das RZ wird ausschlieRlich durch uns administriert.

Das Netik-RZ befindet sich in den Rdumen eines professionellen Co-Location Providers in
Deutschland. Der Provider hat keinen Zugriff auf die IT-Ressourcen des Netik-RZ.

Die IT-Ressourcen im RZ werden laufend auf dem aktuellen Stand der Technik gehalten
02.02 Grundsatze - Microsoft Cloud



2 Microsoft Cloud

Weitere zentrale IT-Ressourcen werden aus der Microsoft Cloud bezogen, und zwar ausschlie3lich von
Standorten in Landern der Europaischen Union (,Europaische Cloud®) bzw. auf besondere
Anforderung in Deutschland (,Microsoft Cloud Deutschland®).

Microsoft sichert seinerseits die Einhaltung der Europaischen Gesetzgebung, insbesondere der
DSGVO zu: siehe Microsoft Trust Center

02.03 Grundséatze - Citrix Cloud

2 Citrix Cloud

Wir beziehen fiir uns, und falls vereinbart fiir Kunden, Services aus der Citrix Cloud (Cloud Software
Group) .

Alle Daten liegen innerhalb der Europaischen Union, solange der Kunde keine anderen Einstellungen
vornimmt.

02.04 Grundséatze - eigene Standorte
2 Eigene Standorte (lokale IT-Ressourcen)

Als lokale IT-Ressourcen sind bei uns (Dr. Netik & Partner GmbH) zugelassen:

- Verwaltete stationare und mobile Clients (Thin Client, PC/Notebook, MAC, Smartphone/Tablet) mit
Client-Anwendungen

- Private Geréate durfen bei uns genutzt werden, wenn sie durch die Administration verwaltet werden
- Telefonanlagen, wobei der CTI-Server im RZ steht

02.05 Grundsatze - Dienstleistung
2 Netik als externer Dienstleister flir Kunden

Unsere Mitarbeiter sind im Unternehmen Dr. Netik & Partner beschéaftigt.

Leistungen im Rahmen von Servicevertragen der Netik Online GmbH werden durch die Dr. Netik &
Partner GmbH erbracht.

Externe Mitarbeiter und Subunternehmer werden durch entsprechende Vereinbarungen genauso wie
eigene Mitarbeiter auf den Datenschutz verpflichtet.

02.06 Grundsatze Sharefile Cloud

Wir beziehen fur uns, und falls vereinbart fir Kunden, Services aus der Sharefile Cloud.
Die Metadaten der Kundeninstanzen liegen auf Speichern in der EU. Damit gilt durchgangig EU Recht.

Fur Daten, die unsere Kunden in Sharefile speichern, liegt der Cloud Speicher je nach
Vereinbarung/Lizenz im Netik Rechenzentrum oder in der Sharefile Cloud.
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3. Zutrittskontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
03 MalRnahmen der Zutrittskontrolle

Die Mallinahmen der Zutrittskontrolle verhindern, dass Unbefugte raumlich Zutritt zu den IT-Ressourcen
erhalten, mit denen Auftraggeberdaten gespeichert oder verarbeitet werden.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

03.01 Zutrittskontrolle - Netik RZ

3 Netik Rechenzentrum Berlin 1

Die Malinahmen der Zutrittskontrolle verhindern, dass Unbefugte raumlich Zutritt zu den IT-Ressourcen
erhalten, mit denen Auftraggeber Daten gespeichert oder verarbeitet werden.

Die Zutrittskontrolle zum Netik Rechenzentrum ist im Vertrag mit dem Co-Location Provider geregelt.
Es handelt sich um professionelle Zutrittskontrollsysteme auf dem aktuellen Stand der Technik.

1. Tir zum Rechenzentrum = geschuitzter Zugang zum Raum
2. Tur zum Cage (Kafig) = geschitzter Zugang zum Netik-eigenen Bereich

Wir haben eine Gruppe von Mitarbeitern benannt, die Zugang und administrativen Zugriff auf das Netik
Rechenzentrum hat.

Die personlichen Chipkarten fur den Zugang unserer benannten Mitarbeiter sind mit Passfoto und
biometrischen Merkmalen gekoppelt.

Im Backup RZ (Netik2)

Zugang mit separater Chipkarte und An.- und Abmeldung beim Provider
Zugang zum Schrank mit Schlussel

03.02 Zutrittskontrolle - eigene Standorte



3 Eigene Standorte (lokale IT-Ressourcen)

Die MalRnahmen der Zutrittskontrolle verhindern, dass Unbefugte rdumlich Zutritt zu den IT-Ressourcen
erhalten, mit denen Auftraggeber Daten gespeichert oder verarbeitet werden.

Unsere eigenen Standorte

Die Geschaftsraume in Neubrandenburg und Gustrow sind mit SchlieRanlagen, Einbruchmeldeanlagen
ausgestattet. Die Alarmverfolgung sowie die Aufrechterhaltung der Funktion ist in Vertragen mit
Fachfirmen geregelt.

Unsere eigenen Mitarbeiter haben uneingeschrankten Zutritt zu den Geschaftsraumen.
Mitarbeiter in Gruppe:

Angestellte uneingeschrankt

Azubis, Praktikanten eingeschrankt auf Geschéaftszeiten.

Reinigungskrafte zu festgelegten Zeiten unbeaufsichtigt.

Alle weiteren Mitarbeiter und Subunternehmer kdnnen die Geschaftsraume nur in den Betriebszeiten in
Anwesenheit unserer Mitarbeiter betreten.

03.03 Zutrittskontrolle als Dienstleister bei Kunden
3 Netik als externer Dienstleister fir Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fur die Zutrittskontrolle beim
Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die festgelegten
Zutrittskontrollmalinahmen einzuhalten.
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4. Zugangskontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
04 Mallnahmen der Zugangskontrolle

Die Malinahmen der Zugangskontrolle verhindern, dass Unbefugte Zugang zu den IT-Ressourcen
erhalten, mit denen Auftraggeberdaten gespeichert oder verarbeitet werden.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

04.01 Zugangskontrolle - Netik RZ

4 Netik Rechenzentrum Berlin 1

Das Netik Rechenzentrum ist durch ein mehrstufiges Zugangskontrollsystem gesichert.

Der Zugang aus der IT-Umgebung eines Netik- oder Kundenstandorts erfolgt Gber eine eingeschrankte
Site-to-Site VPN-Verbindung zwischen Standort und Rechenzentrum. Somit hat jeder Kunde (auch
Netik) nur Zugriff auf seine freigegebenen Ressourcen.

Der Zugang erfolgt fir die Dr. Netik & Partner GmbH ausschlie3lich Gber eine Multifaktor
Authentifizierung.

Der mobile Zugang (Mobil, Home Office) Uber das Netscaler Gateway ist fur alle Rechenzentrums
Kunden nur mit zusatzlicher personalisierter Multifaktor-Authentifizierung méglich. Die Verbindung ist
verschlisselt.

Ein- und ausgehende Internetverbindungen sind mit einer Firewall auf dem aktuellen Stand der Technik
gesichert.

Das RZ 2 (Backup RZ) ist ausschlief3lich nur Uber das RZ1 erreichbar.
04.02 Zugangskontolle als Dienstleister fir Kunden

4 Netik als externer Dienstleister flir Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fur die Zugangskontrolle
beim Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die
festgelegten Zugangskontrollmallnahmen einzuhalten.
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5. Zugriffskontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
05 Zugriffskontrolle

Die Mallnahmen der Zugriffskontrolle sichern, dass die zur Benutzung von IT-Ressourcen Berechtigten
ausschlie3lich auf Inhalte zugreifen kénnen, fur die sie entsprechende Berechtigungen besitzen, und
dass Auftraggeberdaten bei der Verarbeitung und Nutzung nicht unbefugt kopiert, verandert oder
geléscht werden kdnnen.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

05.01 Zugriffskontrolle - Eigene IT-Umgebung

5 Eigene Standorte (lokale IT-Ressourcen)

Die Zugriffssteuerung wird im Netik Rechenzentrum verwaltet.

Es werden eindeutige digitale Identitaten fir jeden Benutzer geflihrt. Jeder Benutzer arbeitet mit seinem
personlichen Windows Domanenkonto.

Der Zugriff auf die IT-Ressourcen des Rechenzentrums wird durch Windows
Domanenauthentifizierung mittels Microsoft Active Directory verwaltet und gesteuert.

Soweit mdglich, beziehen alle IT-Anwendungen ihre Anmeldedaten und Berechtigungen aus dem
Microsoft Active Directory (z.B. Exchange, MS SQL, CTlI, Firewall, Sharepoint u.a.).

Andere Anwendungen nutzen eine eigene Benutzerverwaltung und -authentifizierung.
Benutzerkonten, Administratorkonten, Dienstbenutzerkonten werden konsequent getrennt.
Automatisierte Anwendungen laufen mit dedizierten Dienstkonten.

Berechtigungen und Richtlinien werden gruppenbasiert administriert und gesteuert.

Es werden restriktive Passwortrichtlinien laut BSI Empfehlung durchgesetzt.

Die IT-Verwaltung erfolgt durch eine benannte, speziell eingewiesene Gruppe von Administratoren, die
grundsatzlich Mitarbeiter in unserem Unternehmen sind. Jeder Administrator hat ein eigenes



Administratorkonto flir die administrativen Aufgaben. Das primare Administratorkonto hat ein separates
Kennwort, dass im Unternehmen nicht veréffentlicht wird, und das nur fir Notfalle genutzt werden darf.
Der Zugriff auf Administratorkonten wird protokolliert.

05.02 Zugriffskontrolle fr Auftraggeber im Netik RZ
5 Netik Rechenzentrum Berlin 1

Auftraggeber erhalten im Rechenzentrum einen eigenen Bereich in einer geteilten Active Directory
Umgebung, welche strikt durch Sicherheitsmalinahmen von anderen Kunden getrennt ist. Zusatzlich
sind die Ressourcen der Kunden (auch Dr. Netik & Partner GmbH) durch Netzwerksegmentierung und
eigene virtuelle Server voneinander getrennt. Die Regeln fur den Zugriff von Benutzern eines
Auftraggebers auf das Rechenzentrum sind die gleichen wie in Punkt 5.01 beschrieben

Das Berechtigungskonzept auf Kundeneigene Ressourcen wird mit jeweiligem Auftraggeber
abgestimmt.

05.03 Zugriffskontrolle als Dienstleistung fir den Kunden
5 Netik als externer Dienstleister flir Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fur die Zugriffskontrolle beim
Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die festgelegten
Zugriffskontrollmaflnahmen einzuhalten.

Ein Zugriff auf die IT-Ressourcen des Auftraggebers ohne Information und Freigabe erfolgt nur bei
direkter Vereinbarung mit dem Kunden durch einen Wartungsvertrag.

Unsere Mitarbeiter arbeiten nicht mit Benutzerkonten des Auftraggebers. Flr Serviceleistungen steht
uns ein Servicekonto in der Domane des Auftraggebers zur Verfligung. Der Administrator (des
Auftraggebers) kann das Servicekonto jederzeit sperren.

Der Zugriff unserer Administratoren auf IT-Ressourcen des Auftraggebers erfolgt ausschlieRlich tGber
das Netik RZ. Die Administratoren missen sich zunachst im Netik RZ authentifizieren bevor Uber eine
gesicherte Verbindung auf die Kundenumgebung zugegriffen werden kann.

Der Auftraggeber kann unserem Mitarbeiter den Uberwachten Zugriff auf seine IT-Ressourcen mittels
Fernwartungstool erlauben bzw. vorschreiben.

05.04 Zugriffskontrolle - Public Cloud

Die Anbindung an Public Cloud Diensten erfolgt nach Moglichkeit Uber das Active Directory im Netikrz.
Sowohl der Hersteller als auch die Dr. Netik & Partner GmbH haben einen Administrativen Zugriff.
Je nach Wunsch und Machbarkeit erhalt auch der Kunde administrativen Zugriff auf die Cloud.

Es gelten die Nutzungsbestimmungen der Hersteller.
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6. Datentragerkontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
06 Datentragerkontrolle

Die Mallnahmen fur Datentragerkontrolle verhindern, dass Datentrager mit pbD und anderen sensiblen
Daten in eine unbefugte oder unkontrollierte Umgebung geraten.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

06.01 Datentragerkontrolle im Netik RZ

6 Netik Rechenzentrum Berlin 1

Im Rechenzentrum befinden sich die primaren Datentrager in der sicheren Umgebung des primaren
Rechenzentrums.
Das Backup befindet sich in der sicheren Umgebung des Backuprechenzentrums.

Austausch und Versand von Backup-Datentragern erfolgt nach Mal3gabe der jeweiligen Verfahren durch
Kurierdienste oder eigene Mitarbeiter.

Die Bereitstellung von Backupdatentrager von Kundeneigenen Ressourcen erfolgt ausschlieRlich nach
Zusatzvereinbarung. Die Wahl der Transportmethode obliegt dem Auftraggeber.

Das Archiv fur ausgelagerte Backup-Datentrager befindet sich an einem gesicherten
Unternehmensstandort der Dr. Netik & Partner GmbH in einem Datensafe. Backup-Datentrager werden
verwaltet und einer regelmaRigen Inventur unterzogen. Der Transport der Backupdatentrager zwischen
dem Backuprechenzentrum und dem Unternehmensstandort wird durch ausgewahlte Mitarbeiter der
Dr. Netik & Partner GmbH durchgefuhrt.

Ausgesonderte Datentrager werden durch professionelle Entsorgungsunternehmen vernichtet.
06.02 Datentragerkontrolle als Dienstleister fir Kunden
6 Netik als externer Dienstleister flir Kunden

Fur Datentrdger am Standort des Auftraggebers liegt die Verantwortung fir Datentréagerkontrolle beim
Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die festgelegten
KontrollmafRnahmen fur Datentrager einzuhalten.
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7. Speicherkontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
07 Speicherkontrolle

Die MalRnahmen flir Speicherkontrolle gewahrleisten, dass Benutzer nur Zugriff auf solche Daten
erhalten, fir die sie berechtigt sind:
Benutzerverwaltung und Berechtigungen (Zugriffsrechte)

AddOns Mandant > Datenschutz > TOM Ldsungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

07.01 Speicherkontrolle - Netik RZ

7 Netik Rechenzentrum Berlin 1

Der Zugriff auf personenbezogene und sensible Daten wird auf das notwendige Maf} begrenzt.

Die MalRnahmen flir Speicherkontrolle gewahrleisten, dass Benutzer nur Zugriff auf solche Daten
erhalten, fir die sie berechtigt sind.

Die zentrale Verwaltung von Berechtigungen erfolgt mittels Gruppen im Active Directory. In
Ausnahmefallen erfolgt die Verwaltung direkt in der Anwendung wenn diese keine Active Directory
Unterstutzung bietet.

Der ein- und ausgehende Mailverkehr der Dr. Netik & Partner GmbH wird archiviert.

07.02 Speicherkontrolle - eigene Standorte

7 Eigene Standorte (lokale IT-Ressourcen)

Die Produktivdaten der Dr. Netik & Partner GmbH liegen ausschlieBlich im Rechenzentrum und in der
Microsoft Cloud.

Diese Gerate sind nach aktuellem Stand der Technik verschlisselt.

07.03 Speicherkontrolle - Auftraggeber im Rechenzentrum

7 Netik Rechenzentrum Berlin 1

Durch Kundenspezifische Berechtigungsgruppen in der Active-Directory Domane werden folgende
Zugriffsrechte auf folgende Speicherorte einheitlich verwaltet. Benutzer werden Berechtigungsgruppen



zugewiesen.

z.B.

- Zugriff Fileserver und Dateifreigaben

- Zugriff SQL Datenbanken

weitere Dienste je nach Anforderung des Auftragggebers.

In Ausnahmefallen erfolgt die Verwaltung direkt in der Anwendung wenn diese keine Active Directory
Unterstitzung bietet.

Windows Clients eines Auftraggebers werden nur dann durch uns administriert, wenn das vertraglich
vereinbart ist.

E-Mails und Digitale Belege eines Auftraggebers werden nur dann archiviert, wenn das vertraglich
vereinbart ist.

07.04 Speicherkontrolle - Dienstleister
7 Netik als externer Dienstleister flir Kunden

Die Verantwortung fir die Speicherkontrolle liegt beim Auftraggeber. Unsere Mitarbeiter werden vom
Auftraggeber eingewiesen und haben die festgelegten Administrations- und Kontrollmalinahmen fiir den
Zugriff auf Datenspeicher einzuhalten
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8. Benutzerkontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
08 Benutzerkontrolle

Durch die Massnahmen der Benutzerkontrolle wird der Abruf von Daten durch nicht Abrufberechtigte
wird durch geeignete Vorkehrungen verhindert.

- Benutzeranmeldung, MFA

- Passwortrichtlinien

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

08.01 Benutzerkontrolle - Netik RZ

8 Netik Rechenzentrum Berlin 1

Der Abruf von Daten durch nicht Abrufberechtigte wird durch geeignete Vorkehrungen verhindert.
Jeder Benutzer muss sich an den IT-Systemen, von denen die personenbezogenen Daten abgerufen

werden, eindeutig identifizieren und authentifizieren. Der Benutzer muss sich zuerst an der Windows
Domane anmelden.

Benutzer, Gerate und andere Objekte werden durch das Verzeichnis der Windows Domane verwaltet.
Soweit mdglich, verwenden alle Anwendungen das Verzeichnis fur die Authentifizierung. Das gilt fur die
Anwendungen im Rechenzentrum, in der Microsoft Cloud und auf den Windows Clients.

Es werden restriktive Passwortrichtlinien laut BS| Empfehlung durchgesetzt.

Wenn Benutzer aus dem Internet, au3erhalb eines Standorts des Unternehmens, auf Anwendungen im
Rechenzentrum zugreifen wollen, dann melden sie sich mit Mehrfaktorauthentifizierung an.

Wenn einzelne Anwendungen die Authentifizierung mittels Active Directory nicht unterstiitzen, dann
haben sie eigenstandige Anmeldekonten fir die Benutzer.

08.02 Benutzerkontrolle - Auftraggeber im Rechenzentrum

8 Netik Rechenzentrum Berlin 1

Restriktive Passwortrichtlinien werden standardmafig fir alle Auftraggeber eingerichtet.



FUr Kundeneigene Anwendungen, welche nicht in das Active Directory integriert sind, obliegt die
Verantwortung Uber die Passwortsicherheit beim Auftraggeber.

08.03 Benutzerkontrolle - als Dienstleister beim Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fir die Benutzerkontrolle
beim Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die
festgelegten MaRnahmen einzuhalten.
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9. Eingabekontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung

Beschreibung (Ziel)

09 Eingabekontrolle

Die MalRinahmen der Eingabekontrolle stellen sicher, dass Benutzer ausschliel3lich solche Daten
eingeben, verandern oder I6schen kdnnen, fur die sie entsprechende Berechtigungen besitzen.

Auftraggeberdaten werden durch unsere Mitarbeiter nur dann eingegeben oder geandert, wenn (a) ein
Auftrag des Auftraggebers erteilt ist, z.B. Serviceauftrag, und wenn (b) der Zugriff durch den
Auftraggeber Uberwacht wird, z.B. mittels Teamviewer.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

09.01 Eingabekontrolle - Netik RZ

9 Netik Rechenzentrum Berlin 1

Uber die Zugriffskontrolle hinaus verfligen unsere Anwendungen (die Auftraggeberdaten verwalten) iber
ein Rollenkonzept, dass die Berechtigung der Benutzer flr die Ausfiihrung von Operationen Uber die
Daten steuert. Die Rollen, ihre Berechtigungen und die Zuordnung der Benutzer zu Rollen werden durch
ausgewiesene Anwendungsadministratoren verwaltet.

09.02 Eingabekontrolle - Dienstleistung
9 Netik als externer Dienstleister fiir Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fir die Eingabekontrolle
beim Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen und haben die
festgelegten Eingabekontrollmalinahmen einzuhalten.
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10. Ubertragungs- und Transportkontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
10 Ubertragungs- und Transportkontrolle

Unsere MaRnahmen fir Ubertragungskontrolle gewahrleisten, dass Uberpriift und festgestellt werden
kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenlbertragung
Ubermittelt oder zur Verfligung gestellt wurden oder werden kénnen.

Die MalRnahmen der Transportkontrolle gewahrleisten, dass personenbezogene und sensible Daten bei
der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Im Verarbeitungsverzeichnis ist dokumentiert, an welchen Stellen und wie eine Ubermittlung solcher
Daten vorgesehen ist. Andere Formen der Weitergabe von Daten sind nicht erlaubt.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

10.01 Ubertragungs- und Transportkontrolle - Netik RZ

10 Netik Rechenzentrum Berlin 1

Die Weitergabe von Daten auf Grund gesetzlicher oder behdrdlicher Auflagen erfolgt in der dafur
vorgesehenen Form (z.B. Finanzamt, Bundesagentur fur Arbeit, Krankenkassen).

Der Austausch von personenbezogenen Daten erfolgt nur in enger Abstimmung mit dem Kunden.

Die Ubertragung von E-Mails wird verschlisselt.

Unsere Mitarbeiter sind angewiesen, pbD bzw. Kontaktdaten nicht mittels E-Mail an Dritte zu
Ubermitteln.

Dokumente in Papierform werden nur auf dem offiziellen Postweg Ubertragen. Der Einsatz von
Papierform und Fax wird auf das notwendige Minimum begrenzt bzw. entfallt ganz. Bevorzugt wird
generell die elektronische Ubertragung.

10.02 Ubertragungs- und Transportkontrolle - Dienstleistung

10 Netik als externer Dienstleister flir Kunden



Fur Ubertragung und Transport von Daten liegt die Verantwortung beim Auftraggeber. Unsere Mitarbeiter
werden vom Auftraggeber eingewiesen und haben die festgelegten
Ubertragungs- und TransportkontrollmaRnahmen einzuhalten.

Die Weitergabe von Daten des Auftraggebers ohne Information und Freigabe durch den Auftraggeber ist
unseren Mitarbeitern nicht erlaubt.

Weitere technische Einschrankungen zum Download von Daten aus dem Netik-RZ sind individuell mit
dem Kunden abgestimmt.
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11. Wiederherstellbarkeit
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
11 Wiederherstellbarkeit

Die Massnahmen fiir die Wiederherstellbarkeit stellen sicher, dass Systeme, Anwendungen und Daten
nach einer Stérung oder nach einem Notfall wiederhergestellt werden kénnen:

- Backup und Recovery

- Snapshots

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

11 Wiederherstellbarkeit

11 Netik Rechenzentrum Berlin 1

Alle Daten im Netik-RZ kdnnen von mehrstufigen Backups wiederhergestellt werden.

Die primare Datensicherung erfolgt auf einem separaten Storage, von welchem sowohl einzelne
Dateien als auch ganze Server in kirzester Zeit wiederhergestellt werden kénnen.

Die Datensicherung erfolgt taglich nach Sicherungsplanen und wird 30 Tage vorgehalten. Zusatzlich
dazu werden noch 4 Monatssicherungen aufbewahrt.

Die zweite Datensicherung erfolgt unabhangig auf eine Magnetband-Library. Diese Library steht im Netik
Rechenzentrum 2. Die Monatssicherungen werden regelmaRig ausgelagert und fir 12 Monate
aufbewahrt.

Option zusatzliche Sicherungsbander:

Auf Wunsch erstellen wir zusatzliche kundenspezifische Datensicherungsbander, die der Kunde selbst
aufbewahren kann (z.B. quartalsweise oder in anderen Perioden).

Als zusatzliche Sicherheit werden taglich Snapshots erstellt, die 7 Tage vorgehalten werden. Diese
kénnen aufgrund des Safemode nur im Vier-Augen-Prinzip zwischen Netik und dem Hersteller geléscht
werden.

Daten in der Cloud sowie Daten auf lokalen Clients werden nach separater Beauftragung durch den
Auftraggeber von uns gesichert.
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12. Zuverlassigkeit
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
12 Zuverlassigkeit

Unsere Massnahmen stellen die Zuverlassigkeit und Verfugbarkeit von Systemem, Anwendungen und
Daten sicher:

- Hochverfugbarkeit

- Redundanzen

- Virtualisierung

- Outsourcing

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

12 Zuverlassigkeit

12 Netik Rechenzentrum Berlin 1

Die unterbrechungsfreie Funktion der Systeme ist durch Malinahmen flr Hochverfligbarkeit und
Redundanz sichergestellt.

Hochverfugbarkeit wird durch Redundanzen erreicht:

- Redundanz und Load Balancing fur wichtige Systeme, z.B. Internetverbindung und Internetsicherheit,
Stromversorgung u.a.

- Trennung von Hardware und Anwendung durch Virtualisierung, soweit technisch maoglich.

- Trennung von Verarbeitung und Speicherung: Es werden hochverfiigbare Storage Systeme (SAN)
eingesetzt, die Daten fir die verschiedene Server Systeme bereitstellen.

- Outsourcing von Cloud-Anwendungen an Provider.
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13. Datenintegritat
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
13 Datenintegritat

Die Massnahmen fiir Datenintegritat gewahrleisten, dass gespeicherte Daten nicht durch
Fehlfunktionen des Systems beschadigt werden.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

13.01 Datenintegritat - Netik RZ

13 Netik Rechenzentrum Berlin 1

Daten, insbesondere personenbezogene Daten und sensible Daten, befinden sich auf sicheren,
hochverfiigbaren Speichersystemen im Netik Rechenzentrum oder auf Cloud-Speichern — in jedem Fall
in Ubereinstimmung mit der vertraglichen Vereinbarung.

Daten sind gegen Zerstérung, Veranderung oder Verlust durch Schadsoftware durch MaRnahmen
entsprechend dem aktuellen Stand der Technik geschiitzt.

Zusatzlich zu den durch uns getroffenen MaRnahmen bieten wir dem Auftraggeber eine Reihe von
Lésungen fir Datenschutz und Compliance auf der zentralen Infrastruktur und auf seiner Client
Landschaft an.

13.02 Datenintegritat - Dienstleistung
13 Netik als externer Dienstleister fiir Kunden

Fur Datenschutz und Compliance am Standort des Auftraggebers liegt die Verantwortung beim
Auftraggeber, wobei wir ihn durch Losungen auf der zentralen Infrastruktur und auf lokalen Infrastruktur
(Clients, Firewall u.a.) unterstitzen. Dies setzt eine vertragliche Vereinbarung voraus. Buchung
entsprechender Losungen und der zugehérigen Wartungsleistung.
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14. Auftragskontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung

Beschreibung (Ziel)

14 Auftragskontrolle

Die Mallinahmen der Auftragskontrolle stellen sicher, dass Auftraggeberdaten geman Weisung des
Auftraggebers verarbeitet werden.

Mit jedem Auftraggeber wird eine Vereinbarung Uber Auftragsverarbeitung abgeschlossen. Im Rahmen
der Vereinbarung zur Auftragsverarbeitung werden wir Auftraggeberdaten entsprechend Weisung des
Auftraggebers erheben, verarbeiten, speichern, sperren oder Idschen.

Wenn der Auftraggeber keine spezifische Weisung erteilt, werden wir nach unseren aktuellen TOM
(Technische und organisatorische MalRnahmen zum Schutz der Daten des Auftraggebers — dieses
Dokument) handeln.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

14.01 Auftragskontrolle - als Dienstleister

14 Netik Rechenzentrum Berlin 1

Mittels automatisierter IT-Dokumentation wird der Status der IT-Ressourcen im Netik RZ regelmafig

dokumentiert.

Der Auftraggeber und ein durch ihn Beauftragter (z.B. Wirtschaftsprifer, DSB) haben das Recht,
mittels Audit, Einsichtnahme in die Einhaltung der zu prifenden Prozesse des Auftraggebers zu
nehmen.

14.02 Auftragskontrolle - Dienstleister beim Kunden
14 Netik als externer Dienstleister flir Kunden

Auftragskontrolle erfolgt Uber die Leisungserfassung innerhalb unserer monatlichen Servicerechnung
bzw. durch bestatigung der Leistung im Lieferschein.

14.03 Auftragskontrolle - externe Dienstleister



14 Netik als externer Dienstleister fur Kunden

Externe Dienstleister, die zufallig Einblick in Auftraggeber Daten erhalten kdnnten (z.B.
Reinigungsunternehmen, Datentragerentsorgung) werden auf den Datenschutz und Vertraulichkeit

verpflichtet.
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15. Verfugbarkeitskontrolle
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
15 Verfugbarkeitskontrolle

Die Malinahmen der Verfiigbarkeitskontrolle stellen sicher, dass personenbezogene Daten gegen
zufallige Zerstérung oder Verlust geschiitzt werden.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

15.01 Verfugbarkeitskontrolle - Netik RZ

15 Netik Rechenzentrum Berlin 1

Das Netik Rechenzentrum befindet sich in den Raumen eines professionellen Co-Location Providers.
Die Schutzmalnahmen gegen Einbruch-, Brand-, Wasser-, Klima- und Uberspannungsschaden und
gegen Ausfall von Medien wie Strom und Internet sind vertraglich geregelt.

FUr den Schutz der pbD und anderer sensibler Daten betreiben wir (unabhangig von den Vorkehrungen
des Housing Providers) ein umfangreiches Sicherheitskonzept, das folgende Malnahmen auf dem
fortgeschrittenen Stand der Technik einschliel3t:

- leistungsfahige, hochverfigbare Server und Virtualisierungsplattform

- aktuelle Windows Infrastruktur: Domanenverwaltung, aktuelle Windows Serverbetriebssysteme
einschl. Management von Funktions- und Sicherheits-Updates

- provisionierte Server

- Wiederanlaufkonzept

- sichere Datenspeicher: SAN-Infrastruktur, NAS

- Sicherung der Daten auf einer leistungsfahigen Tape Library mit einem mehrstufigen
Datensicherungsprozess: VSS, Tages-, Wochen-, Monats- und Jahressicherung

- stichprobenartige Ricksicherungstests im Rahmen der Wartungsprozesse

- regelmafige Auslagerung der Backup-Datentrager aus dem Rechenzentrum

- sichere Verbindungen und Schutz gegen Gefahren aus dem Internet durch hochverfiigbare Firewall
- Viren-Schutz, E-Mail Security, Content-Filter fir Zugriff auf Internetinhalte

- planmaRige Wartungs- und Erneuerungsprozesse

- regelmafige Inventur und Dokumentation der IT-Ressourcen

- proaktives Systemmonitoring

- Stérungsmanagement

- Angriffsfriiherkennung (MDR) und Schwachstellenmanagement (MR)



15.02 Verfluigbarkeitskontrolle - Dienstleister
15 Netik als externer Dienstleister flir Kunden

Fir IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung fur die
Verflgbarkeitskontrolle beim Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber eingewiesen
und haben die festgelegten VerfugbarkeitskontrollmaRnahmen einzuhalten.
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16. Datentrennung
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
16 Datentrennung

Die MalRinahmen der Datentrennung stellen sicher, dass Auftraggeberdaten flir unterschiedliche
Auftraggeber oder unterschiedliche Zwecke getrennt gespeichert und verarbeitet werden.

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich
Beschreibung

16.01 Datentrennung - Netik RZ

16 Netik Rechenzentrum Berlin 1
Datentrennung zwischen Auftraggebern erfolgt wie im Punkt 05.02. beschrieben.

Auf Anforderung oder auf Grund technischer Erfordernisse werden dem Auftraggeber private
IT-Ressourcen —in der Regel in Form eigener virtueller Server — zur Verfligung gestellt.

Auf shared Ressourcen verflgt jeder Auftraggeber Uber eigene Datenstrukturen:
- eigene Datenbanken

- eigene Dateiverzeichnisstrukturen

- eigene Archive

Unsere IT-Ressourcen werden in diesem Sinne ebenso wie die eines Auftraggebers behandelt.

Fur bereitgestellte Anwendungen werden getrennte Produktiv-, Test- und Entwicklungsdaten-
Umgebungen bereitgestellt, sofern Entwicklungs- und Testprozesse stattfinden.

Auf Anforderung wird dem Auftraggeber fir eine kundenspezifische Anwendung vor der
Implementierung eine Testumgebung bereitgestellt.

16.02 Datentrennung - Dienstleistung
16 Netik als externer Dienstleister flir Kunden

Wenn vertraglich nicht anders festgehalten, liegt fur IT-Ressourcen am Standort des Auftraggebers die
Verantwortung fur die Datentrennung beim Auftraggeber. Unsere Mitarbeiter werden vom Auftraggeber
eingewiesen und haben die festgelegten MaRnahmen fir Datentrennung einzuhalten.
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17. Telearbeit
AddOns Global > Datenschutz > TOM

Bezeichnung
Beschreibung (Ziel)
17 Telearbeit und Mobile Nutzung der IT

Die MalRnahmen fir Telearbeit stellen sicher, dass Auftraggeberdaten ausschlielich in unserer
gesicherten IT-Umgebung gespeichert und verarbeitet werden

AddOns Mandant > Datenschutz > TOM Lésungen

Beschreibung

Referenz auf Globale Daten Anwendungsbereich

Beschreibung

17.01 Telearbeit - Netik RZ

17 Netik Rechenzentrum Berlin 1

Die Malinahmen fir Telearbeit stellen sicher, dass Auftraggeberdaten standardmaRig in unserer

gesicherten IT Umgebung gespeichert und verarbeitet werden.

Der mobile Zugang (mobil, Home Office) Uber das Netscaler Access Gateway im Rechenzentrum ist
nur mit personalisierter Multifaktor-Authentifizierung maoglich.

17.02 Telearbeit - Dienstleistung
17 Netik als externer Dienstleister flir Kunden

Fur IT-Ressourcen am Standort des Auftraggebers liegt die Verantwortung flr Telearbeit beim
Auftraggeber.

Unser Mitarbeiter darf nach unseren Standards auf IT-Ressourcen des Auftraggebers ausschlieRlich
Uber unser Rechenzentrum zugreifen. Im Fall Telearbeit muss er sich daflr erst am Rechenzentrum
authentifizieren, ehe er Uber eine gesicherte Verbindung auf die IT-Umgebung des Auftraggebers
zugreifen kann.
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